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1. SCADA SISTEMLERINI TANIMAK

1.1. Scada Sistemlerinin Tanimi

Proses (Islem). Endiistriyel ve Bina Otomasyomunda kullamilan Programlanabilir
Kontrolérler (PLC). Dongii Kontrolérleri, Dagitik Kontrol Sistemleri (DCS), T/O Sistemleri
ve akilli sensorler (kontrol iinitesi iizerinde bulunan) gibi c¢esitli cihazlardan saha verilerini
siivekli ve gercek zamanli olarak toplayan. tammlanan kistaslara gére bu bilgileri
degerlendirmeye tabi tutup gerektifinde kullamiciya erken uyari mesajlar tireten. iiretinu
etkileyen ¢esitli etkenlerin merkezi bir noktadan grafiksel veya trend olarak gézetlenmesim
saglayan ve sahadaki kontrol noktalarmm uzaktan denetlenebilmelerine imkan saglamak
amaciyla kullamilan sistemler Denetleyic: Gozetim ve Ver: Toplama (SCADA "Supervisory
Control and Data Acquisition") sistemi olarak tanimlanabilir,

"Supervisory Control and Data Acquisition” ifadesi 1960°larda Bonneville Power
Administration tarafindan ortaya atilnus bir terimdir. “Supervisory Control and Data
Acquisition" terimi ilk olarak PICA (Power Industry Computer Applications) konferansinda
1973’te yaymlanmistir.

SCADA sistemi. veri toplama ve telemetri (kablosuz wveri aktarma)'nin bir
kombinasyonudur. Veri toplama ve merkezden veri génderme. analiz yapma ve daha sonra
bu verilerin bir operatdr ekramnda gésterilmesi slevlerini gereeklestirir. SCADA sistenu
saha ekipmanlari gériintitler ve aym zamanda denetler.

SCADA sistemleri: sistem operatorlerine (kullanicilarmna). merkezi bir kontrol
noktasmndan genis bir cografi alana petrol ve gaz alanlari. boru sistemleri, su sebekeleri.
ternuk ve lhidrolik enerjy iiretim sistemler: ile iletim ve dagitim tesisler: gibi alanlarda
vanalars, kesiciler1, ayuicilan, elektrik makineler:, motor, elektronik, elektrohidrolik ve
clektropnématik wvalfler anahtarlari uzaktan agip kapama. ayar noktalarmi degistirme,
alarmlart gériintiilleme. 1s1. nem, frekans, aguwlik. sayi, elamanlarm durumlart gibi 8leit
bilgilerini toplama islevlerim giivemlir., emmiyetlh ve ekonomik olarak yerine getirme
avantaji sunmaktadir.

Burada., mekanik wve elektronik aygtlar arabirimlerle baglanarak isletme
fonksiyonlarim wiiriitiirler. Denetim komwtlar1 bu diizeyde tesisin calismasim saglayan
clektriksel sinyallere wve makine hareketlerine déniisiir, bu dbniisiimler elektronik
algilayicilar aracihigiyla toplanir. Toplanan veriler elektrik isaretlerine ¢evrilerek SCADA
sistemine aktarilir. Aktilatorler. tahrik motorlari. vanalar, lambalar, luz 6leii cihazlan.
yaklasim detektorlers, sicaklik. kuvvet ve moment elektronik algilayicilar: burada bulunur.
SCADA sisteminden verilen komutlar, bu katmanda. elektrik isaretlerine gevrilerek, gercek
diinyada istenen hareketlerin olusmas: saglanir (vanalarin acihip-kapanmasi. siticilarin
calistirtlip-durdurulmasi gibi).



SCADA sistenu. hidroelektrik, niikleer giie tiretimu. dogalgaz tiretim ve 1sleme
tesislerinde, gaz, yag. kimyasal madde ve su boru hatlarinda pompalarn, valflerin ve akis
oleiim  ekipmanlarmm isletilmesinde.  kilometrelerce uzunluktaki  elektrik  aktarim

hatlarindaki agma kapama diigmelerimin kontrolit ve hatlardaki ani itk degisimlerinin
dengelenmes: gibi cok farkl alanlarda kullamlabilmektedir.

Sistemin isletilmesinde salt insan cabasi yetersiz kalmaktadir. Sistemde meydana
gelecek olaylarin aminda tespit edilmesi klasik yontemler ile miimkiin olmamaktadr.
Sistemin daha etkin isletilmesi i¢in, daha giivenilir, daha ekonomik isletme i¢in isletmede
bilgisayar otomasyonuna gereksinim vardr. Bumun 1¢in sistem kontrol ve 1zleme yazilimlan
gerceklestirilmistir.

Yazilim sayesinde operatérler bilgisayar ekraninda ki sistem diyagranundan sistemi
uzaktan kumanda edebilecektir. Arizalarmm algilanmasi yerlerimin tespiti ve arizanin
giderilmesi yine uzaktan kumandali olarak belli bir merkezden vapilabilecektir. Sistemle
ilgili alarm sinyalleri operatérleri uyaracak sekilde olusturulmasi ve gériintiillenmesi
gereeklestirilebilecektir. Cesitli veriler tarth ve zaman olarak (ariza sekli. ariza veri) veri
tabamu seklinde saklanabilir béylelikle kisilere bagl kalmaksizin sistem hakkinda toplanan
verilere dayali ayrintil bilgi edinilmesi saglanabilecektir.

Dinanuk grafik ¢izim araclar: kullamilarak izlenmesi istenen siire¢ gergege ¢ok yakin
bir sekilde canlandirilabilmekte ve alarmlar carpicr hale getirilebilmektedirler. SCADA
yazilimlart kendi biinyelerinde bulunan ¢ekirdek yazilimlar: kullanilarak grafiklerle birlikte
hareket, boyutlandwma. yanip sénme ve doldurma. bosaltma gibi operatérlerin dikkatini
cekip kullanim kolayhigi sunabilecek ozellikleri icermektedirler. Operatérlerin gérmesini
kolaylastwacak degisik renk. boyut ve sekillerde alarm hazirlamak ve alarm durumunda
alinacak acil tedbirleri ekranda géstermek miimkiin olmaktadir. Klasik denetleyicilerle

oldugu gibi modern SCADA sistemlerini kullamim sirasinda da elle kontrol yapabilmek i¢cin
grafik tetikleyicilen olarak adlandirilan yazilim parcalar: kullamlmaktadur.

Herhangi bir tesiste olabilecek olan otomatik kontrol sistemlerimin kullameilar
tarafindan tek bir ekran iizerinden ydnlendirilebilmesi ¢ok arzu edilen bir durumdur. Bu
sayede kullanicilarin  sistemlerimi  yonetmeler: icin., sistemin bulundugu yere gitme
zorunlulugu ortadan kalkmis we kontrol miidahalelerini bulunduklar yerde bilgisayarlar
tizerinden vererck biiyiik kolayliklar saglanmis olur.

1.1.1. Scada Sisteminin Uygulama Alanlan

SCADA sisteminin birgok kullanim alam vardir. Genis bir cografi alana vayilnus.
bolgesel ve yerel tesislerin bir ¢ogunda kullanilmaktadir. SCADA sisteminin baslica
kullamm alanlar: sunlardu-



Kimya Endiistrisi

Dogalgaz ve Petrol Boru Hatlari
Petrokimya Endiistrisi

Elektrik Uretim ve Iletim Sistemleri
Elektrik Dagitim Tesisler
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Tiwkiye’de bircok scada uygulamasma rastlamak miimkiindiir. Omegin Istanbul
metrosunda bulunan yiirityen merdivenler, havalandirma fanlari. aydinlatma sistenu. yangin
ithbar ve koruma sistemleri ve enerji dafitim sistemleri tamamen bilgisayarlarla
izlenebilmekte ve gerekli miidahaleler merkezi kontrol finitesinden yapilmaktadir.

Bolu'daki deprem komutlarmun elektrik dagitim sistemlerinde de scada sistenu
kullanilnustir.

Botas’ in dogal gaz hatlarinda. TEK elektrik firetim ve dagitinunda . Ankara. Istanbul.
Kayser1 gibi bazi kentlerde Su ve Kanalizasyon Idarelermin  su depolarinda. pompa
istasyonlarinda ve 8l¢iim noktalarmin kontroliinde secada sistemleri kullamilmaktadir.

Izmit'te 1999 Agustos'unda yasanan depremde SCADA sayesinde dogalgaz
sebekesinde herhangi bir problem gériillmemistir. SCADA kontrol odasindan sebekedeki ana
celik vanalar hemen otomatik kapatilnus, 27 adet bélge regiilatorii de eszamanli olarak
durdurulnms ve vana odalar: goérevlilerince kapatma i1slemlerimin kontrolii de vapilarak tiim
sistemin gaz akist kesilnustir.
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Sekil 1.1: Bir beton santralinde kullanilan scada sisteminden alinmis bir ekran gériintiisii

Yukanida bir beton santralinde kullamlan scada sisteminden alinmms bir ekran
goriintiisii verilmistir.

1.1.2. Scada Sisteminin Islevleri

SCADA sisteminin islevleri sunlar olabilir:

»  Izleme (monitoring) islevleri

»  Kontrol islevleri

»  Veritoplama

»  Verilerin kaydi ve saklanmasi

SCADA sistemleri kullanarak uygulama yazilimi gelistirmek icin  iletisim
protokollerinin tanimlanmasi ve veri tabam yapisiun tammlanmas: gerekmektedir. Iletisim
protokolleri SCADA 'nin isletmedeki bilgi omurgas: olmasi gérevini yapmasi icin birbirleri
ile iletisim kurmasi gereken birimlerin haberlesmesini saglamaktadir.

SCADA sisteminin gdzlem ve denetim fonksiyonlarini tistlenmesi icin siirece ait giris
ve ¢tkis bilgileri bir veri tabaminda tanimlanir. Veri tabamnda siireg degiskenlerine tekabiil
eden her bir bilgi etiket. kapt veya nokta olarak tamimlamr. Bu siireg degiskenlerinin
bulunmasi gereken seviyelerle ilgili alarmlar ve bu degiskenlerin islenlenmesi gerektiginde
kullanilacak islem bloklar: veri tabam tanimlanmasi fazinda gerceklestirilir.

Scada sistemleriyle asagida 6rnek olarak verilen bilgiler toplanir:



Kalitesivle Ilgili Bilgiler: Islem sicaklizi basmei katk:i madde miktarlari, islem
siirest, vs.

Uretim Verimliligi Tle Ilgili Bilgiler: Urctilen malzeme miktars, toplam durus
zamanlar, nedenleri. vs.

Uretim Maliyetleri Tle Tlgili Bilgiler: Uretimde kullamlan ham ve ara madde
miktarlari, enerji harcamalari, {iretim zamaninda olusan maliyetler, vs.

Balkim Amach Bilgiler: Uretim hattimn toplam ¢alisma zamanlari. tiretim hattindaki
makinalarin motor vb. birimlerin ¢alisma zamanlar: ve calisma adetler: ayrica gerekli akim
oliimleri ile makinalardaki anormalliklerin tespiti.

Cahsanlarin Kontrolii: Uretim hattinda ¢alisan operatorlerin tespiti.

Uretilen Utriinlerin Kodlanmas: ile Gerive Déniik Bilgi Edinme: Uretilen tiriinlerin
tek-tek belirlenmesi ve hatla ilgili verilerin bu tirtinler ile iliskilendirilmesi.

Istatistiksel Amach Bilgiler: Bozuk. hatal: malzemelerin adetleri, hata nedenleri vb.

SCADA sistemleri siirec degiskenlerini siirekli olarak gozleyip bu degiskenlerin
istenmeyen degerlere ulasmasi durumunda operatérii uyarmak tizere gelistirlous alarm
yvapisina sahiptirler. Alarmlar basit listeler halinde tamimlandidi gibi énem swrasina goére
siniflandirilnus olarak veya grafik icinde gdsterilebilirler.

SCADA sistemleri fabrikadaki degisik vardiyalarda yapilnus tiretim sonugclarmi,
siirecin belirli defiskenlerini, olaylarin sonuglaring istek tizerine veya olaylar gergeklestikee
veya periyodik olarak raporlarlar. Bu raporlar isletmemin istegi herhangi bir diizende
hazirlamak niimkiindiir.

SCADA sistemleri kullanarak iiretime dair receteler uygulamaya konulurlar. Receteler
grafiklerle iliskilendirilip operatériin recetelere kolay erisini ve gerekiyor ise bu recetelerde
degisiklik yapmasi miimkiin olur. Operatérlerin receteler: baslatmas: veya defistirmes:
istenmeven durumlarda ise SCADA progranmunda yazilan receteler uygulama esnasinda
otomatik olarak cagrilabilirler.

SCADA uygulamalarinda yazilimn degisik kullanieilar tarafindan degisik sekillerde
kullamlmasim saglayan yetki ve giivenlik mekamzmas: kodlar kullamlarak saglamr.
Genellikle SCADA paketlerinde kullanic: kolaylig saglayan ve SCADA operasyonlarmi
iceren bir denetleme lisami bulunmaktadar.

SCADA'da olusan kontrol cihazlarindan toplanan her tiirlii bilgi. Tagname admi
verdigimiz veri tabamnda bir degiskende tutulmaktadar.



SCADA'da Tagname olarak tutulan bu bilgilerin islenip. isletmenin ihtiyag ve
isteklerine uygun bir hale getirilmesi gerekmektedir. Uretim tesislerinin toplanan bilgiler
asagdaki sekalde kullamlirlar:

»  Sistenun grafik animasyonumun elde edilmesi.

»  Toplanan bilgilerin devamli bir sekilde alarm kriterlerine gére
degerlendirilmesiyle alarmlarin olusturulmas:.

»  Toplanan bilgilerin kaydedilerek istatistiksel ve geriye doniik kontrol amach
kullanim.

»  Bilgiler kaydedilirken ya belli araliklar: ile va da bilgide degisme oldugu zaman
degisme zamam ile kayit gerceklesmektedir.

#  Hatla ilgihi ¢esith trendlenn gerek gereek zamanlh gerekse tarihsel olarak
1izlenilmesi.

~  Raporlama.

Istatistiksel Process Kontrol (SPC).

»  Hat ile ilgili parametre ve regetelerin SCADA sistenunde girilmes:.

W

Sekil 1.2°’de Buwr Extruder (Plastik Enjeksiyon ) makinesimn ve Sekil 3'de silo
otomasyonunun scada progranu ile kontroliinii saglayan ckran goriintiller1 &rnekler:
verilmistir inceleyiniz.

E FOY Plant

i

Zones Status: Bilge Durumlan , Statup Sequence: Baslangic Islem Swras:

Sekil 1.2: Bir Extruder (Plastik Enjeksivon ) makinesinin scada program ile kontrolii
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Sekil 1.3: Bir silo otomasvonunun ekran gériintiisii

1.1.3. Scada Yazihmindan BeKklenenler

1.1.4
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Hizli ve kolay uygulama tasarinu
Dinanuk grafik ¢izim araclar:
C1zim kiitiiphanelen

Alarm yénetimi

Tarih bilgilerinin toplanmas:
Rapor tiretinu

Scada Sistemleri Su imkanlar Saglamahdir
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Kullanter tarafindan tammmlannus 1sletmeye ait numikler (1sletme simiilasyonu)
ve mumik ekranda kullanilacak nesneler vasitas: ile isletmenin takibi (seviye.
sicaklik, basing. saysal sinyaller, vana ve motor durumlari. sistem durumu
vb...)

Regete ckranlar: vasitasiyla regetenin girilmesi ve isleyen receteler hakkinda
operatdrlerin bilgilendirilmesi.

Parametre ekranlari vasitasiyla, sistem icin gerekli olan parametrelerin girilmesi
(Setpoint, alt ve iist alarm degerler: vb.)

PID parametrelerinin girilebilmesi ve gézetlenmesi

Isletme degerlerinin tarihsel ve gercek zamanl: trendlerinin tutulmas:

Anbk ve peryodik raporlarm (iiretim, regete, stok vb. ) alinmasi.

Otomatik calisan sisteme. scada ekranlarindan manuel miidahale yapilabilmesi
Alarm ve durumlarmn(event) gdsterilmesi ve yaziciya ve — veya veri tabamna
kayit edilmesi.

Ileri diizeyde kalite kontrol , érnegin istatistiksel proses kontrol- spc) destedi



1.2. Sistemin Yapisi
SCADA sisteminin yapist genel olarak tic ana kisimdan olusur:

’ Uzak uc birim (RTU : Remote Terminal Unit)
Veri  toplama ve  kontrol u¢  birimlerini  olusturan  sistemlerdir.

Ve iletisim sistemi
Bir bolgede baska bir bolgeye karsihikli olarak. veri veya haberin gdnderilmesini
saglayan.sistemlerdir.

» Kontrol merkezi sistemi (AKM - Ana Kontrol Merkezi / MTU - Master
Terminal Unit)
Genis bir cografi alana yayilnus tesislerin, bilgisayar esash bir yapiyla uzaktan kontrol
edildigi izlendigi ve yonetildigi yer olarak tammmlanabilir.

Asagida scada sistemlerinin genel bir sematik yapisi gériilmektedir. Bu sistem
sayesinde. bir tesise veya isletmeye ait tiim elemanlarin kontroliinden tiretim planlamasina.
cevre kontrol iinitelerinden yardime:r isletmelere kadar biitiin birimlerin kontrolii ve
gozetlenmesi saglanabilir. Bu sistem. bir dizi elektronik kontrol iinitelerini. endiistriyel
bilgisayarlar1 veya 15 istasyonlarmni. ve uygulama yazilimlarim ve iletisim béliimlerini icerir.

PLC CIHAZI

OPERATOR PANB.LERI

GIRIS (ALGILAMA) ELEMANLARI GIKIS (IS YAPAN) ELEMANLAR  MAKINAISTASYONLARI IS ISTASYONLARI

Sekil 1.4: Bir SCADA sistem otomasyonunun yapisl



1.3. Scada Sistemlerinin Temel Elemanlar

Bir scada sisteminde uzak terminal birimleri, ana terminal timteler1, iletisim aglar,
veri toplama iiniteleri. sensérler ve algilayicilar, yazilim. merkezi kontrol odasi. kontrol
panolari, scada sistem terminalleri. bilgisayar ekranlari. yazicilar. kesintisiz gii¢ kaynaklar
yer alabilir.

1.3.1. Uzak Terminal Birimleri (Remote Terminal Units, RTU)

Bir SCADA sisteminde Uzak Terminal Birimleri (RTU), bagl bulundugu merkezin
sistem degiskenlerine iliskin bilgileri toplayan. depolayan. gerektiginde bu bilgileri kontrol
merkezine belirli bir iletisim ortanu yolu ile génderen. kontrol merkezinden gelen komutlan
uygulayan bir SCADA donanim birinudir.

Aymi zamanda Uzak Terminal Birimleri bulunduklar: yerde &leiim ve denetleme
islemleri yiiriiten birimlerdir ve RTU (Remote Terminal Unit) olarak adlandirilmaktadir
(Sekil 1.5°te gériilmektedir).

Dahili o485 (COM3) pcMCIA yuvasi RS232 (COM1)
Modem (COM4) \ RS232 (COM2
(b e L — > B B B |
e o o H oo o 5N o _THSR

Tele-Control System

Genigleme Blok
« yuvasi

Din
Rayi
\ IHs/Cikis
network mod 2 Analog kartlan
(COMS) 3 Sayisal Giris

Gikis

Sekil 1.5: Bir uzak terminal iinitesi

Scada sistemleri icerisinde yerel dlgiim ve kumanda noktalari olusturan RTU’lar
birbirlerine baglanabilen cesitli cihazlara {Enerji Gozetleme Sistemlerinde. kesici ve
aymicilar)) kumanda edebilir. Olgiilmesi gereken akim. gerilim. aktif ve reaktif giic. giic
faktorii gibi degerleri dlcebilir. Ayrica ayiricr. kesiei (Acik. Kapali) durumlarimi kontrol
edebilme imkani saglar. RTU yardinuyla merkezi kumanda ve izlemeyi saglayabilmek icin
RTUlar tiim 8l¢iim sonuglar ile cihazlarin ¢alisma durumlari (Kesiei acik. Ayirics kapali.
vana acik — kapali. pompa calisiyor-duruyor vb. bilgileri ) merkeze ileterek ve merkezden



gelen konmwitlar dogrultusunda (Kesici A¢. Awyirier Kapa., Vanay: ac- kapat, pompay calistir-
durdur vb.) islemlerini yaparlar} kontrol ve kumanda saglarlar.

Fakat RTU" mun gérevi sadece dleiim yapmak ve konmt uygulamak degil, éleiim
sonuclarinin beluwli sirlar igcerisinde olup olmadifim da denetleyerek aykit yada alarm
durumlarin merkeze bildirmeyi de saglar.

Bu cihazlar scada sistemleri icin anahtar pozisyonundadirlar. Uzak Terminal Birimler:
alandan bilg toplamay: saglayan kiicitk bilgisayarlaridir. Uzak Ternunal Birimler: (RTU)
bagimsiz veri toplama ve kontrol iinitesidirler. Gérevi uzak bélgedeki proses cihazlarmi
kontrol etmek . bunlardan veri toplamak ve bu wveriyt merkezi yonetici SCADA sistemine
tasumaktr.

Uzak Terminal Birimleri bir¢ok cihaz ile haberlesebilirler. bunlar Cep Telefonlart ve
Cep bilgisayarlari. tasmabilir bilgisayarlar olabilirler. Sekil 1.6’da Uzak Terminal Biriminin
haberlesebilecegi cihazlar gésterilmstir.

_ CEP
L\ TELEFONL

: CEP
(i | BILGISAYARI

— = WTASHNABILIR
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Sekil 1.6: Uzak terminal iinitesinin haberlesebilecegi cihazlar

Uzak Terminal Unitelerinin sabit giris ve cikislan vardir. Ornegin, 16 dijital giris, 8
dijital ¢ikis, 8 analog giris ve 4 analog ¢ikis gibi.

Uzak  Termunal  Biriminin gorevler tekrar siralanacak  olursak:
»  Bilgi toplama ve depolama

7  Kontrol ve kumanda

»  Izleme (monitoring)

»  Arniza yeri tespiti ve 1zolasyonudur



1.3.2. Ana Terminal Uniteleri (Main Terminal Unit, MTU)

Merkezi sistem birimi: yéneticilerin. 1sletme operatérlermni. bakim elemanlarmi ve tiim
isletim sistemini ger¢ek zamanli gorsel olarak izleyebildikleri fiziksel ¢evredir. Kontrol
merkezinde merkezi bilgisayardan baska bilgisayar terminalleri. bilgisayar ekranlari,
vazicilar bulunur.

Ana Terminal Uniteleri scada sisteminde genis bir alana yayilmus Uzak Terminal
Birimlerinin  koordineli c¢alismasi, Uzak Terminal Birimlerinden gelen bilgilerin
yvorumlanmasi, kullanicilara sunulmasi. ayrica kullamicilarin isteklerimi Uzak Ternunal
Birimlerine ileterek merkezi kumandanin saglanmasi islevlerine SCADA sisteminde merkezi
sistem birinu yerine getirir.

Ana terminal tinitelerinin gorevleri:

»  Uzak Terminal Unitelerinden gelen verilerin toplanmasi

»  Toplannus verilerin yazilim programlari ile islenerek ekrana veya vazieiya
gonderilmesi

»  Sistemde kontrol edilecek cihazlara kontrol konmitu gonderilmesi

»  Belli olaylar karsisinda alarm tiretme ve gelen alarmlari operatére en hizls
sekilde 1letme

»  Meydana gelen olaylar: ve verileri zaman sirasma gore kaydetme

»  Baska bilgisayar sistemleri ile iletisimde olma

»  Da@gitun ydnetim sistemi ve enerji yénetim sistemu gibi iist seviye uygulama
programlarini ¢alistrma

»  Yazicw ¢iziel, haberlesme birimler: gibi ek birimlerin kontrolii.

1.3.3. Tletisim Aglan

Iletisim, bir bélgeden baska bir bélgeye. karsilikli olarak, veri veya haberin
gonderilmesi islemidir. SCADA Sisteminde sistemin islemesi i¢in iletisim hayati dneme
sahiptir. Iletisim kanallarmin veri elde edebilmesi ve kontroliindeki hizi dnemli &lciide
SCADA Sistenum etkilemektedir. Buna bagli olarak Kontrol Merkezindek: kullamc:
arabirim ve uygulama yazilimlar: da etkilenir. SCADA Sisteminin en yitksek basan diizey:
ile uygulamasi iletisim sistemine baglidir.

1.3.3.1. fletisim A&

Scada sistemunin Inz performansini etkileyen en 6nemli kisnu iletisim agidir.
Kontrollii yapilan sistemlerin cesitli otomasyon seviyelerinde birbirine baglanan birimler
arasimdaki veri transferi ve giineellestirilmesini igeren tiim islemler iletisim aglan tizerinden
yapilir. Bu nedenle Scada uygulamalannda haberlesmenin 6nenu ¢ok biiyiiktiir.

Bu baglant: tiirler1 fiziksel baglanti bicinune ve ag bilesenlerinin cografi konumuna
gore yerel (LAN:Local Area Network) ve genis alan aglart (WAN :Wide Area Network)
olarak smuflandmilirlar.



- LAN

Bu aglar kiiciik boyutludur. Sayet Scada sistemlerinde ana terminal ile yerel terminal
birimleri kiiciik bir alan icerisinde kuruluyorsa bu durumda iletisim baglantis: yerel alan ag1
seklini alir.

Kontrol merkezinde bilgisayarlar arasinda veri paylasimim, program paylasimim
saglamak ve ¢ok sayida bilgisayan ve farkli 6zelliklerde bilgisayarlan, bityitk hizlarda veri
letisinmmi 1-100 Mbyte/'saniye gibi saglamak icin Yerel iletisim aglar: olusturulur.

- WAN

Yerel alan agi bir fabrika ortann ile sinurlidir. Halbuk:s Wan bubirinden ¢ok uzak olan
sistemleri birbirine baglar. Birimler birbirinden cografi olarak vayilnus uzak mesafelerde
bulunuyorsa bu durumda iletisim baglantisi bu ag tiiriine déniisiir.

Wan ve Lan Scada kontrol sisteminde genis bir alana yayilnus birden fazla operator
istasyonunun birbirine baglanmasi ve isletmeye ait tiim verilenin transferi i¢in kullanilir. Bu
aglar sayesinde her terminal iinitesine sistemin kaynaklari agik hale getirilmektedir. Kontrol
sisteminde herhangi bir terminal birimi baska bir bilgisayarm yazicisindan ¢ikis alabilir ve
herhangi bir binimin bilgisayar: diger binimdeki bilgisayarin ana belleginde meveut olan bir
dosyayi bulup kopyalama islemini gerceklestirebilir.

1.3.3.2. iletisim Protokolleri

Araclar arasmdaki baglantilarda sik sik pahali olmayan biikiimlii cift kablolar
kullamilmaktadir. Ver1 yolu tek bir ver: kablosu ve toprak déniis hattindan olabileced gibi.
biikiimlii ¢ift kablo icerisindek: her bir iletken farkh smyaller: tasimak icin kullamlabilir.

Cogu projelerde kullanilabilecek standart bir arabirim vardir. Haberlesmede kullamilan iki
onemli arabirim RS-232 ve RS-485tr.

»  RS-232 birbirine yakin iki nokta (6rnegin iki bilgisayar) arasinda yavas bir
haberlesme (veri alisverisi) i¢in kullanilir.

»  RS-485 iki veya daha fazla nokta kullanildiginda. daha uzun mesafelerde ve
daha hizli haberlesme i¢in kullanilir,

Bir arabirim olarak PC’ler tizerinde bulunan port kullamilabilir (RS-232) wveya
gerektiginde portlar veya adaptorler eklenebilir. PC’lerin ¢ogunda en azindan bir tane RS-
232 arabirmmi meveuttur. Bu yok ise de kolaylikla bir RS-232 veya RS-485 arabirimi
kolaylikla bir PC veya mikrokontrolére ilave edilebilir.

RS-232 wve RS-485 arabirimler  arabirimler izleme wve kontrol sistemlerinde
kullanilmaktadirlar.

RS-232 popiiler bir arabirimdir, ¢iinkii bu arabuwmn kolaylikla elde edilebilirdir,
ucuzdur ve diger seceneklere gére daha uzun kablolar ile kullamilabilir.

RS-485 arabiwrimu de pahali de@ldir. kolaylikla bir sisteme ilave edilebilir ve RS-
232°den daha yiiksek ver transter (1letisim) hizlarinda kullamlabilir ve bu arabirim ¢ok uzun
mesafeler1 bile desteklemektedir.



1.3.3.3 Iletisim Ortamlar

Scada sistemlerinde Merkez ile Uzak Terminal Uniteleri arasindaki ve Uzak Terminal
Unitelerinin kendi aralarmndaki iletisim i¢in kullanilan fiziksel elemanlar olusturulan ag
tiiriine gére dedisir.

SCADA Sistemlerinde iletisim ortanu olarak kullamlabilecek ¢esith alternatifler:

Enerji Tasuna Hatlart
Kiralanmus PTT Telefon Hatlan,
Kablolu TV Hatlar1

Radyo Frekansinda Iletisim
Fiber optik,

Metalik Kablolu Ozel Hatlar.

YUY Y WY

1.3.4. Veri Toplama Uniteleri

Kontrol timteler1 SCADA sistemlerimn diger 6neml birimumi olusturur. Kontrol
iiniteler1 kontrol odasi seviyesinden cesithh yardimer isletmelerin kontrol iinitelerinden
isletme ve yonetim seviyesine kadar tiim veri ve bilgileri yiiksek hizlarda isleyecek bir
yvapidadir. Kontrol alt birimlerine. isletme iinitelerine. calisma sahasina ait enstrumantasyon
ve detektorlere baglanarak gerekli bil@m ve ver: alis verisim saglarlar.

SCADA sisteminde toplanan verilerin degerlendirilmesi, ckranda gdsterilmesi veya
diske kaydedilmesi icin PC’ye aktarilmasi gereklidir.

Burada PLC ve DAQ (Veri Toplama ) kontrol cihazlar: konusunda bilgi verilecektir.

1.3.4.1. Programlanabilir Lojik Denetleviciler (PLC)

Programlanabilir lojik kontrolér ( Programmable Lojic Controller, PLC) endiistriyel
otomasyon sistemlerinin kumanda ve kontrol devrelerini gergeklesmeye uygun yapida giris-
cikis birtmleri ve iletisim arabirimleri ile donatilnus, kontrol yapisma uygun bir sistem
progranu altinda ¢alisan bir endiistrivel bilgisayardar.

PLC’ler. birtken bilgi ve verilen bir yandan SCADA sistemine iletirken bir yandan da
isletme fonksiyonlarim yerine getirmek icin yazilim programlarma uygun olarak lojik
kontrol denetimini saglarlar.

1.3.4.2. Veri Toplama (Data Acquisition — DAQ ) Modiilleri
SCADA sistemlermnin temeli 1y1 bir kontrol ve bilg toplama esasina dayanmaktadir.

Bu sistemler PC tabanl olup PC ile birlikte Ver1 Toplama (Data Acquisition- DAQ) Kart:
lullamilmaktadar.



Bu kartlarda Mikroislemei, Dyjital I/O, Bellekler, Sayicy/Zamanlayici, D/A ve AD
Déniistiiriictiler. 1sletim sistenm genetik progranm  bulunur.

1.3.5. Sensorler ve Algilavicilar

Saha. siirec ve isletmeye ait verilerin toplandigi scada kontrol sistemlerinin en alt
seviyesini olustururlar. Bunlar fiziksel ve elektronik iletisim cihazlari olup. isletme igin
gerekli lokal denetleyicilerdir. Fiziksel cevrenin bilgileri bu seviyede elektrik/elektronik
isaretlerine cevrilerek scada sistemine girerler. Scada sisteminden verilen kommtlar ile bu
seviyede elektrik/elektronik isaretlerden fiziksel biiyiiklitklere cevrilerek, gercek diinyada
istenen  harcketler (kesicilerin  acilip-kapatilmasi. motorlarm  start-stop edilmesi vb.)
gereeklestirilnus olur.

Algilayicilar: sicaklik, basme. iz, konum gibi fiziksel bilgiler: volta). akim. frekans.
puls gibi elektriksel sinyallere déniistiiriir (Termokopul veya RTD elemanlar: vb.). Kontrol
elemanlari fiziksel sistemleri harekete gegiren elemanlar olup proses kontrolii saglarlar.

1.3.6. Yazihmm

Scada sisteminde verilert toplayip. isleyen ve hariei eihazlari ve makinalan kontrol
eden yazilmlarin kullamlmas: gerekiyor. Bu konuyu  Ogretim Faaliyet1 27 kisnunda
ayrintil olarak mnceleyeceksimz.

1.3.7. Merkezi Kontrol Odasi

Kontrol Merkezi genis bir cografyaya yayilnus tesislerin. bilgisayar esasli bir yapiyla
uzaktan kontrol edildigi. izlendigi ve yénetildigi yer olarak tanimlanabilir. Kontrol Merkezi
genelde SCADA sistemlerinin ve kontrol edilecek tesislerin merkezi bir yerine kurulur.

Genel bir SCADA sistemindeki merkezi kontrol odasinda: bilgisayar ag. bilgisayar
destekli SCADA paket uygulamalari, bilgisayar terminalleri, insan-makina iletisimi icin
bilgisayarlar. yazicilar, sinyal lambalar. siren gibi1 destek donamimlarindan olusur.

Kontrol merkezi kumanda odasi tiim 6nemli bilgisayar ve elektromik cihazlarin
calistinldigi yerlerde oldugu gibi statik elektnige karsi, i1zole wiikseltilnus bir tabanla
zeminden ayrilmalidir.



Sekil 1.7: Merkezi kontrol adas:

1.3.8. Kontrol Panolari

Programlanabilir elektronik kontrol iinitelerini ihtiva eden bu panolar: sinyal
lambalari. sirenler ve pano mimikleri (gériintiilerini) icerebilirler.

Scada kontrol sistemlerinde alcak gerilim cihazlari. elektronik kontrol iinitelerinin
yerlesimi bu panolara yapilir. Bunlar kontaktérler. réleler. sigortalar vb. elemanlar ihtiva

ederler.

Sekil 8'de bir kontrol panosu &rnegi verilmustir, inceleyiniz.

Sekil 1.8: Kontrol Panolan
1.3.9. SCADA Sistem Terminalleri

Bircok kullamieiya calisma imkani veren bu terminaller operatérlerin sistemi
gozleyebilmelerini ve kontrol edebilmelerini saglar. Sistemin kontrolii i¢in gerekili bilgilerin
yetkili kilinanlar tarafindan girilmesi veya degistirilmesi. sifre ile miimkiin olabilmektedir.
Bu terminaller bilgisayarlar veya cesitli operatér paneller: olabilir.



1.3.10. Bilgisavar Ekranlan

Renkli .yiiksek ¢oziiniirlik ve tarama orammna sahip, ergonomik yapidaki ekranlar ile
dinamik isletme noktalar1 (motor, vana. &lgii noktasi) ve mumiklerinin gercek zamanda
siirekli gézlenmesi saglanmaktadir.

1.3.11. Yazcilar
Isletmeye ve sisteme ait tiim durum ve ariza hallerini raporlama imkani saglar.
1.3.12. Kesintisiz Giic Kayvnag,

Kontrol merkezinde bilgisayar ve cevre donamimlarina kesintisiz akium saglayacak bir
kesintisiz AC ve DC gii¢ kaynagi bulunmalidir.

Scada sistemler: bir techizat veya fabrikayi gozlemlemek wve kontrol etmek icin
kullamlir. Veri toplama islemum ilk 6énce Uzak Termunal Birimleri kendine bagh olan
girislerini tarayarak yapar. Genelde bu tarama 1s1 sik araliklarla vapilir. Daha sonra merkezi
yoneticl istasyon (MTU) . Uzak Terminal Birimlerini tarayarak verileri alir. Genelde bu
tarama 151 daha seyrek araliklarla vapilir. Veri islenir, alarm durumlar tespit edilir. Eger bir
alarm durunm olustuysa belirlenen alarm scada yazilinu igerisindeki “alarm listesinden”
secilir ve operatdre goisterilir.

Scada sistemi ile operatdr arasindaki temel arabirim, techizat veya fabrikamn
durumum gdsteren bir grafik gdstergectir. Giincel veri statik bir arka plan tizerinde yer alan
grafiksel sekillerden olusur. Alanda veri degistikee 6n plandaki grafik giincellenir. Ormegin
bir vana agik wveya kapali olarak isaretlenir. Analog veriler grafiksel olarak veya sayisal
degeri ile gosterilebilir. Sistem bu sekilde birgok gdstergecten (gdsterge nesneler: ) olusabilir
ve operatdrde istedifi zaman bunlardan kendisi ile 1lgili olanlarmi segebilir.

1.4. Ornek Bir Scada Sisteminin incelenmesi

Sekil 1.9°da “Aseton sivisimi hazirlamak ve bu siviyi siselemek amaciyla kullanilnus
bir scada sistemimn nimik (kusbakisi) semasi verilmustir.

Burada aseton sivisint olusturmak icin saf aseton madde iceren bir tank. bir su tank.
bir koku weriei madde tankimin yapilacak tiretim miktarma gore doldurulmasi gerekiyor.
Tanklara madde doldurulmasi istendiginde wvalf semboliniin yaninda yer alan ON-OFF
diigmelerinin kullanilmasi gerekiyor. Bir kez ilgili tank i¢in ON diigmesine bastiginizda tank
tamamen dolana kadar siviyi iist transter borularindan aliyor. tank tamamen doldugunda
bilgisayarda bulunan scada yazilimindaki veri tabanma “tankin doldugu® bilgisi iletmekle
beraber ON butonu aktiflifini kaybediyor ve OFF butonu aktif oluyor.

Tanklarda bulunan ii¢ madde belirli oranlarda karstirilarak istenen dzellikte aseton
maddesi olusturuluyor.



Tankl, tank2. tank3 ve mikserde yer alan sivimin seviye degerlerini aym zamanda bir
grafik eksen tizerindende izleyebiliyorsumuz. Bu amacla numik semada sol alt kisumda yer
alan trend sembolii kullamlmistir,

Bu karisum oranlarimi sandart hale getirmek istersek RECETE adi verilen otomatik
ayar ditgmelerim kullanmak gerekmektedir. RECETE kavrammnin anlasilmasi icin séyle
ornek verelim: “Makina sektériinde kullamlan bazi makinalar tabii ki tek tip b kalp
parcasim tiretmez. ok daha gelismis makinalarda makine koordinatlarini ayarlamak, kesici
ve diger aksamlar verlestirmek igin saatlerce vakit kaybetmenize gerek yoktur. Makinaya
bagl bir Elektromk Operatér Panelim kullanarak birkac diigme ile dzellikler: énceden
yitklenmis program kodlarina gére. makinay: hemen kurup. kalip iiretmeye basliyoruz.*
Burada regete kavranu énceden kodlannus program kodlar: olup. hemen makinay: iiretime
hazirlama teknigidir. Bu érekleri ¢ogaltabiliriz.

Fiziksel ortamda bulunan valfleri. ayarli vanalari her firetim tip1 icin ayarlamak cok
zahmetli gereksiz bir istir. Giiniimiizde akilli sensérler (smart sensors) kullamilarak
karmasik kontrol islemlerini bilgisayardan tek butonla halledebiliyoruz.

Hangi tipte aseton iiretilecekse “kimyasal madde kansmm yiizdeliklerii™ sol - orta
kisimda yer alan diiggmeleri kullanilarak gerceklestirilebilir. Istenirse regete meniisiinde yer
almayan tipte aseton maddesi tretilecekse mimik semada yer alan her tankin mukser
tinitesine bagli bulundugu vana sembollerinin tizerinde yer alan metin kutularim veya ileri -
ger1 ditgmelerinin kullamlmasi ile gerceklestirilebilir.

Mikser semboliiniin solunda yer alan butonun ON diigmesine basilirsa fiziksel
ortamda bulunan mikser motoru ¢alisarak tanklardan gelen maddeleri karistirryor. Karisan
madde (aseton) siselere wveya kaplara konarak tilketiciye ulastiiliyor. Mmuk semada
goriildiigii gib1 kac adet kap veya sise dolduruldugunu bilmek icin  (PIECE) kutusuna
bakmanuz gerekiyor.



Asagida bu sistem i¢in verilmis bir mimik ekran goriintiisii verilnustir, inceleyiniz.
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Sekil 1.9: Aseton mikser otomasyonu mimik ekran goriintiisii

Sistemde bir alarm durumu meydana gelirse asagida yer alan alarm uyarma kutusunu
gorebilirsiniz.

& Alarm List

New Start Time ACK Time User Name & Alarm Message

T T RN " 12 UATER TANKA - HIGH LEVEL
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Sekil 1.10: Alarm uvarma kutusu ekran gériintiisii



